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GLOSARIO

Bandas de frecuencias. (UIT-R.R.). Agrupamiento o conjuntos de ondas radioeléctricas
con limite superior e inferior definidos explicitamente. Para los propoésitos del Cuadro
Nacional se definen ocho grandes bandas, a saber: VLF, LF, MF, HF, VHF, UHF, SHF y
EHF. Estas a su vez estan subdividas cada una de ellas en otras mas pequefias llamadas
sub-bandas.

Canal radioeléctrico. (D.2458-97). Par de frecuencias radioeléctricas discretas, una para
transmision y otra para recepcién, o de una frecuencia para transmision y recepcion,
segun el modo de operacion.

Central de conmutacion telefénica. (UIT-T Rec 1.112 (93)). Conjunto de dispositivos de
transporte de tréfico, de etapas de conmutacion, de medios de control y sefalizacién y de
otras unidades funcionales en un nodo de la red, que permite la interconexiéon de lineas
de abonado, circuitos de telecomunicacion y/u otras unidades funcionales segun lo
requieren los usuarios individuales. (Jesus Campos): La funcién principal de la central de
conmutacion es conectar el circuito de entrada, que corresponde al “originador” de la
llamada, con el circuito de salida que corresponde con el del “destinatario” de la llamada,
de acuerdo con el nimero marcado por el primero. Las centrales telefénicas también
tienen otras funciones tales como generan los datos para facturacion, el control de la red,
la generacion de estadisticas del servicio, etc. De acuerdo con la funcién que prestan en
la red, las centrales telefénicas, se clasifican como: centrales locales, que son las que
tienen abonados conectados directamente, centrales de transito local, que son las que
interconectan otras centrales y distribuyen el trafico en la red local, pero no tienen
abonados conectados directamente a ellas, centrales de transito interurbano o
internacional, las que distribuyen y recolectan el trafico hacia / desde otros municipios o
paises, y centrales combinadas, las que cumplen dos o mas de estas funciones,
generalmente de abonados y transito.

Comunicacién. (UIT recomendacion B 13). Transferencia de informacion efectuada con
arreglo a convenciones acordadas.

Comunicacién punto a punto. (Recom. CCIR-UIT). Comunicacién proporcionada por un
enlace, por ejemplo por medio de un radioenlace, entre dos estaciones situadas en unos
puntos fijos determinados.

Comunicacién punto a zona. (Recom. CCIR-UIT). Comunicacién proporcionada por
enlaces entre una estacién situada en un punto fijo determinado y cualquier estacién o
estaciones situadas en puntos no especificados de una zona dada que constituye la zona
de cobertura de la estacion situada en un punto fijo.

Comunicacién punto multipunto. (Recom. CCIR-UIT). Comunicacion proporcionada
por enlaces, por ejemplo por medio de radioenlaces, entre una estacion situada en un
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punto fijo determinado y un nldmero de estaciones situadas en unos puntos fijos
determinados.

Espectro electromagnético. (R. 087-97). Es el conjunto de todas las frecuencias de
emision de los cuerpos de la naturaleza. Comprende un amplio rango que va desde ondas
cortas (rayos gamma, rayos X), ondas medias o intermedias (luz visible), hasta ondas
largas (las radiocomunicaciones actuales).

Espectro radioeléctrico. (UIT-R.R.). Conjunto de todas las ondas radioeléctricas.
Actualmente el Reglamento de Radiocomunicaciones de la UIT, tiene atribuciones
internacionales a los servicios de radiocomunicaciones en la gama de 9 kHz a 275 GHz.

Estacion. (UIT-R.R.). Uno o mas transmisores o receptores, 0 una combinaciéon de
transmisores y receptores, incluyendo las instalaciones accesorias, necesarios para
asegurar un servicio de radiocomunicacién, o el servicio de radioastronomia en un lugar
determinado. Las estaciones se clasificaran segun el servicio en el que participen de una
manera permanente o temporal.

Estacion base. (D.2458-97). Conjunto de equipos, antenas y demas elementos
localizados en un sitio autorizado, necesarios para la transmision y recepcién de sefales
radioeléctricas, de control, operacién y comunicacién a los equipos terminales de usuario.

Estacion movil. (R.1704-02). Estacién de radiocomunicacion del servicio movil, destinada
a ser utilizada en movimiento o mientras esté detenida en puntos no determinados.

Estacién repetidora. (D.2458-97). Conjunto receptor-transmisor que recibe una sefial de
radiofrecuencia en una frecuencia dada y la retransmite en otra.

Interferencia. (UIT-R.R). Efecto de una energia no deseada debida a una o varias
emisiones, radiaciones, inducciones o sus combinaciones sobre la recepcion en un
sistema de radiocomunicacion, que se manifiesta como degradacion de la calidad,
falseamiento o pérdida de la informacion que se podria obtener en ausencia de esta
energia no deseada.

Interfuncionamiento de las redes. (R. 087-97). Es el correcto funcionamiento de dos
redes intercontectadas.

Interfuncionamiento de las redes. (UIT-T 1.510 (93), 4.2; Y.1411 (03), 3.2; Y.1251 (02),
3.1). El término interfuncionamiento expresa las interacciones entre redes, entre sistemas
finales o parte de los mismos con objeto de proporcionar una Organizacion funcional
capaz de soportar una comunicacion de extremo a extremo. Las interacciones necesarias
para proporcionar una Organizacion funcional se basan en funciones y en medios para
seleccionar esas funciones.

Interoperabilidad de los servicios. (R. 087-97). Es el correcto funcionamiento de los
servicios que se prestan sobre dos redes interconectadas.
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Radiacion (radioeléctrica). (UIT-R.R). Flujo saliente de energia de una fuente cualquiera
en forma de ondas radioeléctricas, o esta misma energia.

Radio. (UIT-R.R). Término general que se aplica al empleo de las ondas radioeléctricas.
Radio Base. Dispositivo electrénico movil encargado de recibir las sefales radioeléctricas
en las frecuencias programadas para la recepcion y transmisién de voz.

Radio Mévil. Dispositivo electrénico fijo encargado de recibir las sefiales radioeléctricas
en las frecuencias programadas para la recepcion y transmision de voz. Genera mayor
potencia que el radio movil.

Radiocomunicaciéon. (UIT-R.R). Toda telecomunicaciéon transmitida por medio de las
ondas radioeléctricas.

Red Telefénica Publica Conmutada -RTPC-. (R. 087-97). Es el conjunto de elementos
gue hacen posible la transmisiébn conmutada de voz, con acceso generalizado al publico,
tanto en Colombia como en el exterior. Incluye las redes de los operadores de TPBCL,
TPBCLE, TMR y TPBCLD.

Red Telefénica Puablica Conmutada -RTPC-. (UIT-T Rec G.100 (01), 1.24). El término
"red telefénica publica conmutada" o simplemente "red publica" se utiliza para toda red
(sin ninguna relacién con la situacion juridica del operador de la red) que presta funciones
de transmision y conmutacion asi como caracteristicas que estan disponibles al publico en
general, no restringidas a un grupo de usuarios determinado. La RTPC proporciona punto
de acceso a otras redes o terminales sélo dentro de una zona geografica especifica.
Desde el punto de vista de una conexién de extremo a extremo, una red publica puede
funcionar sea como "red de transito" (un enlace entre otras dos redes) o como una
combinacién de "red de transito y terminacion" y el caso en que la red publica proporciona
conexiones a un equipo terminal tal como aparatos telefénicos o conmutadores
telefénicos privados.

Red troncal. (UIT-T Rec.G769). Es la red de transporte, o de transmision, que
interconecta las diferentes centrales de conmutacion telefénica entre si. Esta constituida
por sistemas de transmision de diferentes tecnologias, donde un enlace troncal es una
conexion bidireccional que consta de un canal hacia adelante y un canal hacia atras entre
las centrales de conmutacion. Se utilizan diferentes medios fisicos, tales como pares de
cobre, fibra optica (el mas comun actualmente), cable coaxial, microondas o satélite.
(Jesus Campos Martinez): Es la red de transporte, o de transmisién, que interconecta las
diferentes centrales de conmutacion telefénica entre si. Esta constituida por sistemas de
transmisién de diferentes tecnologias con el fin de transportar la mayor cantidad posible
de comunicaciones, generalmente digitales en sus diversas jerarquias y estandares,
utilizando diferentes medios fisicos, tales como pares de cobre, fibra 6ptica (el mas comun
actualmente), cable coaxial, microondas o satélite.

Servicio de radiocomunicacion. (UIT-R.R). Servicio definido en esta secciéon (UIT-R.R)
gue implica la transmisién, la emision o la recepcién de ondas radioeléctricas para fines
especificos de telecomunicacion.
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Servicio de radiodifusién. (UIT-R.R). Servicio de radiocomunicacion cuyas emisiones se
destinan a ser recibidas directamente por el publico en general. Dicho servicio abarca
emisiones sonoras, de television o de otro género.

Servicio de radiodifusiéon por satélite. (UIT-R.R). Servicio de radiocomunicacion en el
cual las sefales emitidas o retransmitidas por estaciones espaciales estan destinadas a la
recepcion directa por el publico en general. En el servicio de radiodifusion por satélite la
expresion "recepcion directa" abarca tanto la recepcién individual como la recepcion
comunal.

Servicio de radiomensajes. (D.2458-97). Servicio de mensajes que utilizan un canal
radioeléctrico determinado y que dan una indicacién sobre la existencia de una llamada
de basqueda, localizacién o atencién para un usuario o grupo de usuarios.

Servicio de Telefonia Publica Basica Conmutada -TPBC-. (R. 087-97). Es el servicio
basico de telecomunicaciones cuyo objeto es la transmisién conmutada de voz o a través
de la RTPC con acceso generalizado al publico. La resolucion 087/97 hace referencia a
los servicios u operadores de los servicios de TPBC, se entenderan incluidos los servicios
de Telefonia Publica Basica Conmutada Local (TPBCL) Local Extendida (TPBCLE),
Telefonia Movil Rural (TMR) y Telefonia Publica Conmutada de Larga Distancia
(TPBCLD).

Servicio de Telefonia Publica Basica Conmutada de Larga Distancia -TPBCLD-.(R.
087-97). Es el servicio de TPBC que proporciona en si mismo capacidad completa de
comunicacion telefénica entre usuarios de distintas redes de TPBCL, TPBCLE y TMR del
Pais, o entre un usuario de la RTPC en Colombia y un usuario situado en un pais
extranjero. Este servicio comprende los servicios de TPBCLDN y TPBCLDI.

Servicio de Telefonia Basica Publica Conmutada de Larga Distancia Nacional o
Servicio de Telefonia Publica Basica Conmutada de Larga Distancia Nacional -
TPBCLDN-. (R. 087-97). Es el servicio de TPBC que proporciona en si mismo capacidad
completa de comunicacion telefénica entre usuarios de distintas redes de TPBC local y/o
local extendida del Pais.

Servicio de Telefonia Publica Basica Conmutada de Larga Distancia Internacional -
TPBCLDI-. (R. 087-97). Es el servicio de TPBC que proporciona en si mismo capacidad
completa de comunicacién telefénica entre un usuario de la RTPC en Colombia y un
usuario situado en un pais extranjero.

Servicio de Telefonia Publica Basica Conmutada Local -TPBCL-. (R. 087-97). Es el
servicio de TPBC uno de cuyos objetos es la transmisién conmutada de voz a través de la
Red Telefénica Conmutada con acceso generalizado al publico, a nivel local.

Servicio de Telefonia Béasica Publica Conmutada Local Extendida o Servicio de
Telefonia Publica Basica Conmutada Local Extendida -TPBCLE-. (R. 087-97). Es el
servicio de TPBC prestado por un mismo operador a usuarios de un area geografica
continua conformada por municipios adyacentes, siempre y cuando ésta no supere el
ambito de un mismo Departamento.

B0 & 0T A
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Servicios auxiliares de ayuda.(DL. 1900-90). Son aquellos servicios de
telecomunicaciones que estan vinculados a otros servicios publicos, y cuyo objetivo es la
seguridad de la vida humana, la seguridad del Estado o razones de interés humanitario.
Forman parte de estos servicios, entre otros, los servicios radioeléctricos de socorro y
seguridad de la vida humana, ayuda a la meteorologia y a la navegacion aérea o
maritima.

Servicios de telecomunicaciones. (L.80-93). Son aquellos servicios que son prestados
por personas juridicas, publicas o privadas, debidamente constituidas en Colombia, con o
sin &nimo de lucro, con el fin de satisfacer necesidades especificas de
telecomunicaciones a terceros, dentro del territorio nacional o en conexién con el exterior.

Sistema de acceso troncalizado. (D.2343-96). Es un sistema fijo-movil terrestre, que
proporciona en si mismo la capacidad completa para comunicacion entre usuarios y
grupos de usuarios, mediante tecnologia de canales radioeléctricos multiples compartidos
de seleccién automatica.

Telecomunicacién. (L. 72-89). Se entiende por telecomunicaciones toda transmision,
emision o recepcién de signos, sefiales, escritos y sonidos, datos o informacion de
cualquier naturaleza, por hilo, radio, medios visuales u otros sistemas electromagnéticos.

Telefonia. (UIT-T Sup. 3 to E.164 (02)). Forma de telecomunicacion destinada
principalmente a la comunicacion de voz.

Terminal. (UIT Recomendacién B 13). Equipo conectado a una red de telecomunicacion
para proporcionar acceso a uno a mas servicios especificos.

TMC. (R. 087-97). Telefonia Movil Celular

UIT. (R. 087-97). Union Internacional de Telecomunicaciones.
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INTRODUCCION

Para el correcto manejo de recursos y elementos disponibles por las Organizaciénes para
el manejo de situaciones de emergencia, es vital tener un plan, una guia o una bitacora
para aprovechar, clasificar y asignar los recursos existentes en las areas interesadas y
responsables del uso de los mismos.

Es por ello que la presente guia presenta las pautas establecidas en el Plan de
Emergencias de Bogota e identifica los aspectos claves involucrados en los Sistemas de
Comunicaciones, los cuales son necesarios o no segun el tamafio de la Organizacion que
desee implementar sistemas de comunicaciones comunes o0 de mayor complejidad,
agilizando las acciones y la retroalimentacion de los eventos por diferentes medios tales
como telefonia fija, telefonia mdvil, sistema de radio de dos vias, Sistema Trunking y
sistemas alternativos.

La consolidaciéon de una red inter agencias es el objetivo de elaboracion del plan para
optimizar la respuesta y fortalecer las operaciones especializadas que necesiten grupos
operativos especificos; de la mano de la modernizacion y actualizacién de equipos sin
dejar de lado la infraestructura existente interna y externa.

Fortalecer las comunicaciones conlleva a la generacién y creacion de un plan de
contingencia y de continuidad de las comunicaciones, teniendo en cuenta que la
transmision de voz por cualquier sistema debe prevalecer para el manejo de emergencias
y la transmision de informacion.
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JUSTIFICACION

Los sistemas de comunicacion son necesarios en las Organizaciones para el manejo
diario de los eventos o responsabilidades propias y cotidianas de cada una de las
mismas, los sistemas deben proveer privacidad y acceso inmediato para la atencién,
asignaciéon del personal y recursos necesarios para la intervencion apropiada en los
diferentes eventos ocurridos en el Distrito Capital.

Se tiene como precedente los protocolos distritales de respuesta, para el manejo de
escenarios potenciales y de fallas recurrentes en los sistemas de comunicacién, cabe
resaltar que segun el grado de participacion la Organizacién asi mismo seran sus
sistemas, sus protocolos, sus procedimientos y su Plan el cual tiene como objeto generar
un diagnostico, seguimiento y mejora del sistema, permitiendo llegar no solo a
mantenerse en pie, sino también ser capaz de ser escalables, auto recuperables,
interoperables y convergentes dada las caracteristicas de los servicios prestados por las
Organizaciones del SDPAE y las involucradas en la atencién de Emergencias.

Los lineamientos de los sistemas deben ser claros, capaces de englobar y clasificar los
sistemas para su adecuada recuperacién y continuidad, después de alguna falla de gran
envergadura involucrando uno o varios sistemas de comunicacion, establecer protocolos y
procedimientos conjuntos de recuperacién y continuidad es una de las estrategias para
dar mayor robustez y redundancia a las comunicaciones de emergencia del Distrito.
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. MARCO LEGAL

A. Orden Nacional

CONPES
3146/01.

Estrategia para consolidar la ejecucién del Plan Nacional para la Prevencién y Atencion de
Desastres — PNPAD, en el corto y mediano plazo.

LEY 46 /88

“Por la cual se creay organiza el Sistema Nacional para la Prevencion y Atencion de
Desastres, se otorga facultades extraordinarias al Presidente de la Republicay se
dictan otras disposiciones”

v’ Articulo 3. Plan Nacional para la Prevencion y Atencién de Desastres.
La Oficina Nacional para la Atencion de Desastres, elaborard un Plan Nacional para la
Prevencion y Atencidn de Desastres, el cual, una vez aprobado por el Comité Nacional para la
Prevencion y Atencion de Desastres, serd adoptado mediante decreto del Gobierno Nacional.
El Plan incluird y determinara todas las orientaciones, acciones, programas y proyectos, tanto
de caracter sectorial como del orden nacional, regional y local que se refieran, entre otros a
los siguientes aspectos:

a) Las fases de prevencion, atencion inmediata, reconstruccién y desarrollo en relacién a los
diferentes tipos de Desastres.

b) Los temas de orden técnico, cientifico, econémico, de financiacién, comunitario, juridico e
institucional.

¢) La educacion, capacitacion y participacion comunitaria.

d) Los sistemas integrados de informacién y comunicacion a nivel nacional, regional y local.
e) La funcién que corresponde a los medios masivos de comunicacion.

f) Los recursos humanos y fisicos de orden técnico y operativo.

g) La coordinacién interinstitucional e intersectorial.

h) La investigacion cientifica y estudios técnicos necesarios.

i) Los sistemas y procedimientos de control y evaluacion de los procesos de prevencion y
atencion.

LEY 46 /88

v'Articulo 14. Plan de Accién Especifico para la Atencién de Desastre Declarada una situacion
de desastre de caracter nacional, la Oficina Nacional para la Atencion de Desastres,
procedera a elaborar, con base en el plan nacional, un plan de accién especifico para el
manejo de la situacion de Desastre declarada, que sera de obligatorio cumplimiento por todas
las entidades publicas o privadas que deban contribuir a su ejecucion, en los términos
sefialados en el decreto de declaratoria.
Cuando se trate de situaciones calificadas como departamentales, intendenciales,
comisariales, distritales o municipales, el plan de accion serd elaborado y coordinado en su
ejecucién por el Comité Regional u Operativo Local respectivo, de acuerdo con las
orientaciones establecidas en el decreto de declaratoria y con las instrucciones que impartan
el Comité Nacional y la Oficina Nacional para la Atencién de Desastres.

DECRETO
LEY 919/89

"Por el cual se organiza el Sistema Nacional para la Prevencion y Atencién de
Desastres y se dictan otras disposiciones”.

v’ Articulo 3. Plan Nacional para la Prevencion y Atencién de Desastres.
La Oficina Nacional para la Atencion de Desastres elaborara un Plan Nacional para la
Prevencion y Atencién de Desastres, el cual, una vez aprobado por el Comité Nacional para la
Prevencion y Atencién de Desastres, serd adoptado mediante decreto del Gobierno Nacional.
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El Plan incluird y determinara todas las politicas, acciones y programas, tanto de caracter
sectorial como del orden nacional, regional y local que se refieran, entre otros, a los siguientes
aspectos:

a) Las fases de prevencion, atencion inmediata, reconstruccién y desarrollo en relacién con
los diferentes tipos de desastres y calamidades publicas;

b) Los temas de orden econémico, financiero, comunitario, juridico e institucional,

¢) La educacion, capacitacion y participacion comunitaria;

d) Los sistemas integrados de informacién y comunicacion a nivel nacional, regional y local,

e) La coordinacién interinstitucional e intersectorial;

f) La investigacion cientifica y los estudios técnicos necesarios;

g) Los sistemas y procedimientos de control y evaluacién de los procesos de prevencion y
atencion.

v'Articulo 13. Planes de contingencia.
El Comité Técnico Nacional y los Comités Regionales y Locales para la Prevencion y Atencién
de Desastres, segun el caso, elaboraran, con base en los andlisis de vulnerabilidad, planes de
contingencia para facilitar la prevencion o para atender adecuada y oportunamente los
desastres probables. Para este efecto, la Oficina Nacional para la Atencién de Desastres
preparara un modelo instructivo para la elaboracién de los planes de contingencia.

“Por la cual se definen principios y conceptos sobre la sociedad de la informacién y la

LEY 1341 DE o . ! - o i :
2009 organizacion de las tecnologlas de la qurmac_lo_n y las comunicaciones - tic-, se crea la agencia
nacional de espectro y se definen otras disposiciones.”

DECRETO “Por el cual se reglamentan los servicios de telecomunicaciones que utilicen sistemas de
2103 DE 2003 | radiocomunicacion convencional de voz y/o datos, y se dictan otras disposiciones.”
12D1I§CDREE;—(%4 “Por el cual se reglamentan los Servicios Auxiliares de Ayuda, y se dictan otras disposiciones.”
RESOLUCION

NUMERO “Por la cual se actualiza el Cuadro Nacional de Atribuciéon de Bandas de Frecuencias.”

1090 DE 28 '

JUN 2004
RESSI\I/"ESBON “Por Iq ,cual se atribuyen Y designan ‘unas frgcug@cias radioeléctrjca; de uso libre para la

1201 DE 16 operacion o_le_l Slstem{a Nacional de Rad|oco_mun|caC|on _de Er_n<_ergen’f:|a Ciudadana en desarrollo

JUL. 2004 de los Servicios Auxiliares de Ayuda, y se dictan otras disposiciones
RESOLUCION

NUMERO Por la cual se adoptan medidas en materia de ordenamiento técnico del espectro radioeléctrico,
001277 DE 22 | y se dictan otras disposiciones.

JUN. 2005

. Por la cual se atribuye y planifica la banda de frecuencias del espectro radioeléctrico de 4,9
RESOLUCION - ; " L s

NUMERO GHz,, para ser utilizada por ss;gmas fijos 'y mpylles radlqglectrlcos para Acceso dg Banda Ancha
001661 DE 18 Inal_ambrlca_ en la prestacion d_e Serv_|C|os AuX|I|ar§es de Ayuda dedicados a las

radiocomunicaciones para la proteccion publica, las operaciones de socorro y la salvaguarda de

JUL. 2006 : . ) e

la vida humana, y se dictan otras disposiciones.
REI\?SI\%EF%)ON Por la cua}l se establecen meqlidas en mat_eria_(,je ordenacion técnica del espectro radioeléctrico,
000129 DE 29 | € actgallza el Cuadro Nacional de Atribucion de Bandas de Frecuencias y se adopta su
contenido

ENE. 2010
RESOLUCION | “Por la cual se fija el monto de las contraprestaciones establecidas en los articulos 13 y 36 de |

NUMERO ley 1341 de 2009 y se dictan otras disposiciones”
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000290 DE
26 MAR.
2010

B. Orden Distrital

ACUERDO 79/03

CODIGO DE POLICIA

DECRETO 332/04

“Por el cual se organiza el régimen y el Sistema para la Prevencion y
Atencidon de Emergencias en Bogotéa Distrito Capital y se dictan otras
disposiciones”

v'Articulo 7- Planes de Emergencias

Se adoptaran para cada una de las entidades y comités sectoriales, y
estableceran con claridad cuales son las funciones de respuesta, autoridades
responsables de cumplirlos y los recursos que se pueden y deben utilizar.

Paragrafo. La adopcion de los planes corresponderd por comités sectoriales, al
tenor del Decreto 87/03 y a los representantes legales de las entidades en los
demas casos.

v'Articulo 8 — Planes de Contingencia

Son aquellos que deben adoptarse para el Distrito Capital en su conjunto, sus
entidades y sectores, por las mismas autoridades sefialadas en el paragrafo del
articulo 7 precedente, para responder especificamente a un tipo determinado de
situacion de calamidad, desastre o emergencia.

DECRETO 423/06 “Por el cual se adopta el Plan Distrital para la prevencion y Atencion de

Emergencias para Bogota D.C.”
v'Articulo 18 - Planes de Emergencias.

En armonia con el articulo 7° del decreto 332 de 2004 los Planes de
Emergencias son instrumentos para la coordinacion general y actuacion frente a
situaciones de calamidad, desastre o emergencia. Definen las funciones y
actividades, responsables, procedimientos, organizacién y recursos aplicables
para la atencién de las emergencias independientemente de su origen o
naturaleza.

DECRETO 423/06 v'Articulo 19 — Planes de Contingencia.

En armonia con el articulo 8° del Decreto 332 de 2004, los Planes de
Contingencia son instrumentos complementarios a los planes de emergencias,
gue proveen informacién especifica para la atencién de desastres o emergencias
derivadas de un riesgo o territorio en particular.

Un plan de contingencia desarrolla en detalle aspectos pertinentes para la
respuesta que solo son propios del riesgo y el territorio al que este referido. Los
planes de contingencia se organizan por tipo de riesgo, tales como
deslizamientos, inundaciones, incendios forestales, materiales peligrosos y
aglomeraciones de publico, entre otros. Los planes de continencia pueden ser
desarrollados por la Administracién Distrital en sus diferentes niveles (central,
institucional o local), por el sector privado y por la comunidad.

ACUERDO DISTRITAL
341 /08

“Por el cual se adiciona el acuerdo No. 30 de 2001 y se establece la relacion de
un simulacro de actuacién en caso de un evento de calamidad publica de gran
magnitud con la participacion de todos los habitantes de la ciudad”

RESOLUCION No. 004/09

“Por la cual se adopta la versién actualizada del Plan de Emergencias de Bogota,
el cual establece los parametros e instrucciones y se definen politicas, sistemas
de organizacion y procedimientos interinstitucionales para la administracion de
emergencias en Bogota D.C.”
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v'Deroga las Resoluciones 137/07, 195 y 196 del 2008.
v Capitulo 2.2. Fortalecimiento de las operaciones de emergencias.

. ALCANCE DE LA GUIA

La presente guia estd dirigida a todo el personal, agencias y Organizaciones
pertenecientes al SDPAE para el uso eficiente de los sistemas de comunicacion
dispuestos para la acciones de socorro, salvamento, prevenciéon y atenciéon de
emergencias.

. OBJETIVOS DE LA GUIA

A. Objetivo General

Establecer politicas, protocolos, métodos y sistemas de comunicacion para la generacién
de Planes conjuntos de Comunicaciones de todos los integrantes del SDPAE.

B. Objetivos Especificos

o Definir la infraestructura y los sistemas necesarios para garantizar la continuidad
de las comunicaciones.

e Generar un Documento integrador con todos los planes generados.

e Garantizar la funcionalidad de los sistemas de comunicacion del SDPAE,
permitiendo la realizacion de las acciones pertinentes y efectivas para la atencion
de emergencias.

e Optimizar y fortalecer los procesos de comunicacién existentes para la atencion
de emergencias.

e Asegurar la operacion de las diferentes Organizaciones del SDPAE y los
operadores del servicio de comunicaciones, garanticen por medio de acciones
interinstitucionales la intercomunicacion antes, durante y después de las
emergencias en el Distrito Capital.

¢ Definir los protocolos para las Organizaciones que intervienen en la operacion y
prestacion del servicio de comunicaciones en caso de emergencias y desastres.

e Evaluar y proveer informacion basica sobre las fortalezas y debilidades de la
infraestructura de las comunicaciones del SDPAE.

e Realizar el panorama de riesgos de la infraestructura del sistema de
comunicaciones y su recuperacion en la eventualidad de un evento de gran
magnitud (Terremoto) y sus efectos en las comunicaciones de las Organizaciones
operativas del SDPAE.

e Designar y capacitar al personal encargado de restablecer el sistema de
comunicaciones en cada una de las Organizaciones.
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IV. MARCO TEORICO

En este capitulo se describen los aspectos basicos que deben contener un Plan de
Comunicaciones. Estos tienen que ser tomados en cuenta para el desarrollo 6ptimo del
Plan.

A. Generalidades

1. INTRODUCCION

Del mismo modo como esta definida una introduccion en esta guia se debe realizar una
para el plan de comunicaciones de la Organizacion. Teniendo en cuenta las acciones
propias de cada Organizacion y las caracteristicas de la misma.

2. JUSTIFICACION

Del mismo modo que la justificacion de la presente guia debe realizar la justificacién de
plan de comunicaciones basados en la interoperabilidad, convergencia y auto
recuperacion de los sistemas.

3. OBJETIVOS

Conforme a los objetivos planteados se debe establecer un objetivo del plan de
comunicaciones acorde con el objetivo expuesto en esta guia.

Del mismo modo deben establecer los objetivos especificos del plan de comunicaciones,
para garantizar las comunicaciones antes, durante y después de la emergencia.

4. ALCANCE

Se debe delimitar el alcance del plan de comunicaciones de la Organizacion acorde al
contenido de la presente guia.

B. Informacidon General de la Organizacion

Para cada Organizacidn es necesario caracterizar las labores y naturaleza de la misma
para dimensionar el sistema requerido teniendo en cuenta:
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Actividad principal de la Organizacién: Se debe describir la actividad principal de la
Organizacion, informacion general y la naturaleza de la misma, procesos realizados,
mediante diagramas, mapas de procesos con el fin de determinar la magnitud necesaria
en los Sistemas de comunicacion y su participacion en el Protocolos de Respuesta del
PEB vy asi articular con el PIRE de cada Organizacién

Personal: Debe describir la disponibilidad y cantidad de personal tanto para la atencién
operativa de emergencias, personal de respuesta, asi como el personal especializado en
Sistemas de Comunicaciones.

Sistemas de Comunicacion: Se debe describir los Sistemas con los cuales cuenta la
Organizacion, tipificacién de equipos, ubicacién geografica de los sistemas, equipos y
demas elementos involucrados en los sistemas de comunicacion.

Se debe consignar en el formato Anexo 1, toda la informacién correspondiente a la
Organizacion descrita en los puntos anteriores.

5. INSTALACIONES

Se debe referenciar las instalaciones propias o arrendadas con las cuales cuenta la
Organizacion, sedes y demas puntos de enlace de los sistemas de comunicacion,
responsables de cada una de las sedes y responsable principal. Se debe adjuntarlos
planos de de la(s) sede(s) indicando los sistemas involucrados en la misma y los medios
de enlace existentes.

6. GEOREFERENCIACION
a. Interna

Infraestructura y ubicacion de los sistemas de comunicacion en la(s) sede(s) de la
Organizacion, indicando claramente la disposicion de equipos, areas destinadas a la
administracion y manejo de equipos de comunicaciones, caso de tener mas de una planta
hacer énfasis en la planta(s) donde se encuentran los sistemas y equipos usados por la
Organizacion.

b. Externa

Se deben indicar la ubicacion de la base, al igual que los equipos externos de la sede
principal y la arquitectura de la red instalada.

A. DIAGNOSTICO, ESTRUCTURA Y ORGANIZACION DE COMUNICACIONES

E 0 & O a
s
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El primer paso para la elaboracién del plan, es el diagnostico inicial de los sistemas con
los cuales cuenta la Organizacién para ellos se usara el Anexo 2, especificando las
caracteristicas de los sistemas con los cuales cuenta la Organizacion.

DISTRIBUCION DE LA BASE

La base es el sitio donde se centraliza toda la informacion generada y manejada por la
Organizacion, de los sistemas de comunicacion.

1. SISTEMA DE RADIO CONVENCIONAL

Este sistema esta definido por Comunicaciones inaldmbricas RF (Radio frecuencia) para
ello tipifique la infraestructura de la Red de Radio, haciendo énfasis en la ubicacién de la
Base central y de los sitios de Repeticibn si cuenta con una o varias estaciones
repetidoras para ello se debe diligenciar las siguientes tablas:

CARACTERISTICAS PRINCIPALES

PROPIETARIO DE LA
INFRAESTRUCTURA

TIPO DE SISTEMA

|
BANDA |
ANCHO DE BANDA |
|

|

COBERTURA
N° DE CANALES

EQUIPOS
DISPONIBLES

USUARIOS

Tabla 1. Caracteristicas Principales de la Red de Radio de dos vias

USUARIOS CANAL APOYO ALTERNATIVO ALTERNATIVO

PRINCIPAL | EMERGENCIA NORTE SUR

Tabla 2. Descripcion de los canales en caso de Emergencia.
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Del mismo modo realice un diagrama de la Red indicando la ubicacién de la base Central,
las centrales de repeticion indicando ubicacién, Banda y canal usado para la transmision y

recepcion

Funcionario Contratista

Funcionario/ Contratista

Central de Repeticion
Ubicacion:

Banda:

Frecuencia:

Canal:

Funcionario/ Contratista

Central de Repeticion
Ubicacion:

Banda:

Frecuencia:

Funcionario/ Contratista  ©2"al*

Diagrama 1. Red de Radio de Dos vias

2. SISTEMA DE RADIO DIGITAL

Para los sistemas digitales indicar de forma anéloga, los datos de la tabla 1 y 2 asi mismo
como el diagrama 1, haciendo énfasis en los protocolos usados por los sistemas, ventajas

y bondades.

Ejemplo:

CARACTERISTICAS PRINCIPALES
PROPIETARIO DE LA

INFRAESTRUCTURA FOPAE
TIPO DE SISTEMA RADIO DE DOS VIAS DIGITAL — TDM - Voz y Datos
BANDA VHF

AN \[@f [ORDI=N=VANN[DV-N 0.025 MHz
COBERTURA Distrital
N° DE CANALES 4
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EQUIPOS
DISPONIBLES

100

USUARIOS 50

3. SISTEMA DE TELEFONIA.

Para el manejo del sistema de Telefonia Fija TPBCL (Telefonia Publica Basica
Conmutada Local). Este sistema depende del proveedor del servicio y de la red extendida
(Par de Cobre) por el mismo, el cual va a las diferentes centrales donde se proveen
servicios adicionales de interconexion con los diferentes operadores de telefonia fija, larga
distancia nacional e internacional, movil y satelital.

Para ello se definiran las caracteristicas segun la tabla 3.

EMPRESA PROVEEDORA DEL
SERVICIO

NUMERO LINEAS FIJAS
N° DE EXTENSIONES ANALOGAS
N° DE EXTENSIONES DIGITALES

N° DE EXTENSIONES IP

EQUIPOS MARCA CANTIDAD ESTADO
PLANTA TELEFONICA
TELEFONOS ANALOGOS
TELEFONOS DIGITALES
TELEFONOS IP

Tabla 3. Caracteristicas del sistema de telefonia

Se solicitara al proveedor de servicio, indique la ubicacion de la Central Telefénica, de
Conmutacion.etc, donde se encuentra la linea abonada a disposicion de la Organizacién y
se realizara un diagrama en base al Diagrama 2 a) o b), indicando la topologia de la red
de Telefonia fija.
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Funcionario/ (Contratista

Funcionario/ Contratista

Central de Cqnmutacion del
proveedor fe Servicios

Base Central

Funcionario/ Contratista

Planta Telegfonica

Telefonia TPBCL/TPBCLD/Funcionario/ Contratista

Funcionario/ Contratista

Sistema de Grabacién de Respaldo

a)
Funcionario/ (Contratista
Funcionario/ Contratista
Teléfono IP
Central de Cgnmutacion del
proveedor fle Servicios Enrutador

& 8
Funcionario/ Contratista

Fax

Base Central
Telefonia TPBCL/TPBCLDFuncionario/ Contratista
Funcionario/ Contratista

Diagrama 2. Red de Telefonia a) con Planta telefonica b) Sin planta

4. SISTEMA DE TELEFONIA MOVIL

Los Sistemas de Comunicacién Personal, (PCS siglas en ingles), se ha convertido en una
opcion de comunicacion usando la infraestructura y los servicios de otros operadores,
pero incluyendo dependencia a la disponibilidad de canales de comunicacion en
situaciones de Emergencia, fallas propias de los sistemas de comunicacion del operador,
fallas en los terminales moviles (Celulares, HTC, Iphone, Blackberry,etc). Estos sistemas
proveen una comunicacion rapida con los funcionarios de la Organizacién, y segun el
terminal usado se pueden tener servicios adicionales, como los son el acceso a internet,
envio de datos, imagenes, video. Este sistema es una opcion para darle redundancia a los
sistemas con los que cuente la Organizacion para ello se debera diligenciar la tabla 4.

COPIA NO CONTROLADA BOGuist

Diagonal 47 No. 77B -09 Interior 11 - Conmutador: 4292801 Fax. 4292833 - Bogota D.C. - Colombia
Pagina Web: www.fopae.gov.co y www.sire.gov.co mail: fopae@fopae.gov.co




cODIGO [ VERSION | 2

GUIA PARA LA ELABORACION [FECHA DE

18 de Noviembre de 2010

DE PLANES DE ELABORACION
= COMUNICACIONES ADOPTADA Resolucién 004 de 2009
Atencién Emergencias POR Pagina: 23 de 50

EMPRESA PROVEEDORA DEL SERVICIO
SISTEMA PPT( PUSH TO TALK) |
NUMERO LINEAS MOVILES |
NUMERO DE LINEAS VOZ Y DATOS

|

NUMERO DE PLANES INTERNET MOVIL

EQUIPOS MARCA CANTIDAD ESTADO

EQUIPOS CELULARES |
EQUIPOS CELULARES VOZ Y DATOS
MODEM MOVIL

Tabla 4. Sistema de Telefonia Mévil

Para estos sistemas se debe tener en cuenta la cobertura, servicios y planes ofertados
por el operador mavil.

Funcionario/
Contratista
Funcionario/
Contratista

Ua

Funcionario/
Contratista

Base Central

)

Telefonia Mévil

Funcionario/
Contratista

Diagrama 3. Diagrama Telefonia Mévil

5. ACCESO A INTERNET

El acceso a internet por parte de la Organizacién permite la conectividad IP, no solo con
redes de computadores, sino también con cualquier equipo que trabaje bajo el Protocolo
de Internet (IP) telefonia mavil, VolP, TvIP, RolP, etc, de esta manera el acceso a una
red, intranet, redes privadas virtuales (VPN), para ello se debe diligenciar la tabla 5.

EMPRESA PROVEEDORA DEL SERVICIO
ANCHO DE BANDA
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TIPO DE ACCESO(ADSL, Fibra éptica,
Satelital)

TIPO DE RED(LAN,MAN, WAN)

NUMERO DE LINEAS DE ACCESO

POSEE INTRANET ( En caso de ser
afirmativo indigque le niumero de usuarios)

7DOMINIO DE INTERNET

DOMINIO DE INTERNET

EQUIPOS MARCA CANTIDAD ESTADO
SERVIDOR

EQUIPOS USUARIOS

MODEM

Tabla 5. Sistema de Acceso a Internet

Se debe adicionar la topologia de la Red de la Organizacién para identificar los equipos
involucrados y disefiar el protocolo de contingencia y recuperaciéon del mismo tal como se
muestra en el diagrama 4.

Bases de Datos

Servidor WEB, FTP, Correo.
Marca:

Capacidad

Usuarios:

Servidor
Marca:
Capacidad:
N° Usuarios:

USUARIO Multifuncional Compartida
Diagrama 4. Acceso a internet y topologia de Red

6. SISTEMAS ALTERNATIVOS
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Estos sistemas de Comunicacién proveen redundancia a los sistemas convencionales y
son capaces de proveer servicios adicionales sobre una misma red, como lo son por
ejemplo los sistemas satelitales, los cuales proveen servicios de voz, datos, acceso a
internet y de acuerdo con el ancho de Banda Video en linea. Estos sistemas alternativos
deben ser estudiados con mucha claridad y precision en la infraestructura necesaria,
debido a su alto costo son sistemas susceptibles de hurto, dafios o uso deficiente de los
equipos.

Se debe adicionar el diagrama e operacién de los sistemas de comunicacion como se
muestra amanera de ejemplo en el diagrama 5.

Telefonia Satelital

°

3

Telefonia Movil

Telefonia Fija

Servicio WEB

N

S
33
2
o8

Terminal Satelital

Funcionario/
Contratista

Base Central
Diagrama 5. Sistema Satelital

B. NECESIDADES DE SISTEMAS DE COMUNICACION

Para saber cudles son las necesidades de comunicacion y la administracion de los
recursos existentes se usara la matriz del Anexo 3 como instrumento para evidenciar las
necesidades de cada una de las Organizaciénes, segun tres densidades establecidas las
cuales son:

e Cobertura
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e Poblacion a cargo
e Area de influencia

Desarrollando esta matriz se evidenciara la necesidad de sistemas o la posibilidad de
ingreso de sistemas nuevos para el fortalecimiento de los sistemas de Comunicacion.

1. REDES Y SISTEMAS EN LA FASE DE PREVENCION

Para esto se tendran en cuenta los siguientes aspectos recomendados por la guia
General para la elaboracion de planes de emergencia y Contingencia institucionales
Consignados en el Plan de Emergencias y Contingencias del Sector Telecomunicaciones’
Para ello en esta fase se realizaran las siguientes actividades:

e Inventario de redes, equipos e infraestructura de telecomunicaciones (Anexo 4)

¢ Identificacién de estructura critica y fundamental

e Evaluacién del estado y capacidad de las redes, equipos e infraestructura.

e Logistica de prevencion y proteccion de la infraestructura.

e Logistica para la pronta reparacion y recuperacion de equipos y redes, y el rapido
restablecimiento de los servicios, en caso de emergencia y desastre.

e Logistica y estrategia para la reconstruccién de infraestructura afectada y lineas
vitales.

e Logistica y estrategias para la implementacibn de infraestructura de
telecomunicaciones en zonas afectadas

2. REDES Y SISTEMAS EN LA FASE DE ATENCION
En la etapa de atencidn se deben tener en cuenta las siguientes actividades:

e Verificar la normal operacion de los equipos y el estado de la red y su
infraestructura en toda su extension.
e Verificar la normal prestacién y desarrollo de los servicios de telecomunicaciones.

En caso de falla;

¢ Establecer los modelos para la evaluacion de dafios.

e Efectuar el reconocimiento de la zona impactada.

e Activacion de los procedimiento y protocolos para la atencién inmediata, y la
pronta reparacioén, recuperacion de equipos y redes para el restablecimiento del
servicio.

e Activacion de procedimientos interinstitucionales de ser necesario.

! PLAN DE EMERGENCIAS Y CONTINGENCIAS DEL SECTOR COMUNICACIONES 2008- numerales 7.4.1, 7.4.2 'y
7.4.3.pags 132-135
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e Activacion para la implementacion de telecomunicaciones en las zonas afectadas

3. REDES Y SISTEMAS EN LA ETAPA DE RECUPERACION Y
RECONSTRUCCION

Para esta etapa se deben realizar las siguientes actividades:

e Establecer las estrategias y procedimientos para la evaluacién de dafios y analisis
de necesidades.

e Realizar el reconocimiento de la zona(s) impactada(s) y consolidar la informacion
de dafios y necesidades.

e Estipulacién de recomendaciones y toma de decisiones segun las necesidad y
prioridades definidas, formulacion de proyectos de rehabilitacion, estudio y
aprobacion.

o Definir e implementar sistemas alternativos para la emergencia y los medios para
su provision.

e Estrategias para el fortalecimiento de la capacidad técnica, administrativa y
financiera necesaria para agilizar los procesos de recuperacion.

e Realizar un andlisis post evento para estudiar las respuestas dadas, e identificar
las acciones de mejora del caso y modificaciones de procedimientos y protocolos.

4. RECURSOS

Para el correcto funcionamiento de los sistemas de comunicacion se debe garantizar la
existencia de recursos Humanos, Financieros, técnicos y Fisicos, para la correcta
administracion de los sistemas de forma eficiente y oportuna. Para ello se indicard en este
numeral.

Recursos Humano: Sefialar el recurso humano necesario y disponible segun los niveles
de clasificacion de las emergencias.

Recursos Financieros: Se debe incluir los presupuestos institucionales apropiaciones
especiales, para la correcta implementacion del plan de comunicaciones, en todas sus
etapas y sistemas.

Recursos Técnicos: Establecer las estrategias para la consecucion y provision de
insumos técnicos equipos, Yy demdas elementos necesario para la operacién y
administracion de redes de comunicaciones

Recursos Fisicos: Se debe tener en cuenta la sede o sedes donde operan los sistemas
de comunicacién, en caso de falla los medios de transporte de equipos, personal
administrativo y operativo. Adicional a la sistematizacion de los equipos involucrados

5. RESPONSABLES
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Teniendo en cuanta el organigrama de cada Organizacion se debe indicar claramente la
ubicacion en el mismo y el responsable de la administracion y control de los Sistemas de
Comunicaciones.

Se debe indicar las funciones y labores tanto del personal administrativo como el
operativo para ello se diligenciara la tabla 6 y se anexara el organigrama propio de cada
Organizacion.
NOMBRES Y APELLIDOS
CEDULA DE CIUDADANIA
CARGO

FUNCIONARID [ conTRATISTA O OPERATIVO O apminisTrRaTIVO O

RESPONSABILIDADES

Tabla 6. Responsabilidades Personal Comunicaciones

Del mismo modo se propone incluir dentro del organigrama al area de comunicaciones en
la seccidn logistica conforme el diagrama 6 el cual es aplicado en la estructura del PEC
(Plan de Emergencia y Contingencias) de su organizacion para la atencion interna y para
el caso, de la atencion de respuesta a nivel externo articular con el PIRE (Plan
Institucional de Respuesta a Emergencias) para las Organizaciones que apliquen.
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COMANDANTE DE
INCIDENTE
SEGURIDAD ]

INFORMACION PUBLICA }

ENLACE }
GRUPO DE, GRUPO DE GRUPO DE LOGISTICA GRUPO ADMINISTRACION
PLANIFICACION OPERACIONES y FINANZAS
(Planes de Accion)
-

— J ]
— | )
— ) )

Diagrama 6. Organigrama Propuesto para situaciones de emergencia, en planeacién atencién y recuperacion

6. CAPACITACION

Se establecerA un plan de capacitacion para el fortalecimiento del area de
comunicaciones en cuanto al funcionamiento de los sistemas, puntos criticos y
procedimientos de continuidad y recuperacion segun el Anexo 5.

7. ANALISIS DE RIESGO

Para realizar el andlisis de riesgo utilice el anexo 2, 3 0 4 de la Guia para elaboracion de
Planes de Emergencia y Contingencia de FOPAE. Como instrumento para la evaluacién
del riesgo de los sistemas.

V. DESARROLLO

A. ORGANIZACION DE LAS COMUNICACIONES EN LAS ZONAS DE IMPACTO

Las emergencias estan clasificadas de acuerdo a la varios factores tales como la
afectacion de la poblacion, la gobernabilidad, a las Organizaciones que deben intervenir y
en general a la complejidad que se presente tanto para controlar y reducir los efectos
como para retornar a la normalidad.
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Se trata de formalizar el nimero de equipos que se deben llevar a cada zona de impacto
de acuerdo al nivel de la emergencia. En el cuadro siguiente se hace una apreciacion del
ndamero aproximado de equipos adicionales que deben llevarse a un Puesto de Mando
Unificado para su operacion.

B. OPERACION EN ESTADO DE EMERGENCIA

En situaciones de emergencia la primera respuesta es vital para el manejo de la situacién
y de los equipos necesarios en el lugar de la emergencia, el comandante de incidente o el
encargado debe estimar la necesidad del kit y los insumos necesarios para la instalacion
de los equipos.

Todos los equipos deben ser funcionales y las baterias adicionales cargadas, los equipos
de cédmputo y cables de programacion deben estar ACTUALIZADOS Y EN PERFECTO
ESTADO, tener completo el kit de programaciéon, en caso de reprogramaciones
necesarias en el sitio, asi como los programas predeterminados. Del mismo modo se
debe tener en cuenta:

e El canal principal y el canal de apoyo.( Radio mdévil, celular, telefonia fija)

e Se deben realizar comunicados cortos y entendibles para no hacer ocupar el
medio con informacién innecesaria.

e Coordinar la solicitud de apoyo interinstitucional por el canal designado para tal fin.

e Adicional al sistema de radio de dos via se debe tener medios auxiliares en caso
de falla parcial o colapso del mismo, como lo seria el acceso a telefonia movil
celular, Sistemas troncalizados, como alternativa en las comunicaciones.

C. MONTAJE DE EQUIPOS DE EMERGENCIA
Para el manejo de estados de emergencia el area de comunicaciones propone la
consolidacion de varios sistemas de atencién de emergencias los cuales deben estar en
el lugar de almacenamiento, distribucién y equipamiento, disponibles para la atencién a
emergencias de diferente magnitud.

1. KIT COMUNICACIONES EMERGENCIA

En caso de Emergencia se deben contar con los siguientes kits de comunicaciones
segun los Niveles de Emergencia®

a. Kit Basico

2
estipulados en el Plan de Emergencias de Bogota (PEB) en las paginas 34 a 38.

E 0 & O a
s
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Este Kit Contiene:

e 5 Radio Moévil programado con canales punto a punto y las frecuencias de la
Organizacion.
5 Baterias de Repuesto.

e 1 Radio Mévil con todas las frecuencias y capacidad de escaneo.
e 1 Cargador multiple.

e 1 Equipo de telefonia Movil

b. Kit Medio

Este Kit Contiene:

¢ Dos radios base con su respectiva antena (Minimo % de Onda).

e Cinco radios portatiles gama media para apoyar a los grupos operativos,
programados con todos los canales.

e Un cargador multiple de baterias.

Equipos de computo y cables apropiados para la programacion de radios moviles y

radio base, comunicacion IP.

Cable RG 8 para antena y conectores respectivos para la instalacion.

Una multitoma.

Una extension eléctrica y cables de poder de los diferentes equipos.

Un inversor DC — AC.

Una Bateria Seca de 12v.

2 Equipos de telefonia Mdavil.

Maletin con formularios e insumos.

Caja de herramientas con los insumos para el montaje.

Teléfono IP para acceso.

c. Kit Completo

e Repetidor portétil con su respectiva antena (Ringo, Hustler o antena de ganancia

superior a 5DB) y fuente de alimentacion. (Previamente programada en la

frecuencia requerida).

Méstil de 15m para la instalaciéon de 4 antenas.

Dos radio bases con sus respectivas fuentes y antenas Minimo ¥ de onda).

Dos cargadores multiples.

Equipo de cémputo portatil y cables para la programacién de radios méviles y radio

base.

e Equipos de cOmputo para registrar informacion en los sistemas pertinentes o
realizar cualquier operacion requerida.

e 10 radios portatiles para apoyar a los grupos operativo

e Dos baterias para cada radio portatil.

e Cuatro multitomas eléctricas.
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Dos extensiones eléctricas y cables de alimentacién de los diferentes equipos.
Cable RG 8 para antena y conectores adecuados para la instalacion de antenas
Dos baterias estacionarias de 12 v.

Inversor DC-AC.

Una planta eléctrica. (En caso de que la Organizacion posea una).

Caja de herramienta completa para el ensamble de los equipos.

Teléfono IP.

Acceso inalambrico a internet.

Terminal de acceso a Operadores Moviles. (Si se dispone del mismo).

D. RECOMENDACIONES GENERALES

* Preparar los kit de radios de acuerdo al nivel de las emergencias.

e Usar los protocolos de comunicaciones, procedimientos operativos
estandarizados, formatos, entre otros; que facilite el registro, manejo y distribucién
de recursos de comunicaciones.

* Uso comun de las comunicaciones con lenguaje claro, frecuencias comunes y la
misma terminologia sin cAdigos. Para el caso, del distrito se utilizar los indicativos
y codigos de radio comunicacion en emergencias.

« Las Organizaciénes de atencion de emergencias deben usar el canal Red Distrital
y/o “operativo 2 distrital” para la comunicacion inter agencias.

« Determine quién(es) va(n) usar los canales principales de la Organizacion radio,
telefonia, accesos de internet de forma prioritaria, para aprovechar los recursos
existentes.

e Para comunicados largos e informacion técnica operativa se debe usar el canal
alterno disponible (Telefonia fija, moévil, sistemas troncalizados)

* Mantenga un directorio de emergencias con los numerales de las Organizaciénes,
funcionarios y demas sitios de interés de su localidad, como hospitales, CAl,
estaciones de bomberos, etc.

E. INGRESO A LA FRECUENCIA RED DISTRITAL

Red distrital es una canal analogo de comunicacién y enlace entre las agencias y el
FOPAE, gracias a esta frecuencia se coordina las acciones tomadas por las
Organizaciones del SDPAE y se agiliza la operatividad de las mismas permitiendo un
desarrollo favorable de los eventos, antes durante y después de la emergencia
presentada.

La Red distrital es el cimiento de una atencion fortalecida por el trabajo en equipo de
todas las Organizaciones vinculadas en la atencién a emergencias y el bienestar de la
poblacion del Distrito Capital.

Es importante resaltar que las Organizaciones distritales de respuesta a emergencias
cuentan con sus propios sistemas de comunicaciones para el desarrollo de sus
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actividades institucionales. Estos operan en forma independiente de la Red Distrital de
Comunicaciones.

Cuando se trata de las coordinaciones interinstitucionales ante las emergencias, las
Organizaciones utilizan radios y frecuencias de la red distrital de comunicaciones. Por
ende se invita a participar en el fortalecimiento y mejora del sistema de comunicacion de
radio dos vias usado por la Red Distrital, manejado en el siguiente protocolo:

OBSERVACIONES Y

RESPONSABLE ACTIVIDADES DOCUMENTOS
ASOCIADOS
v
FOPAE

Realizar la invitacién (FOPAE), de integracion o la solicitud
formal de ingreso( Entidades Externas), a la Red Distrital de
Comunicaciones de Emergencia

I
2

Realizar el diagnostico inicial de los Sistemas de ,
comunicacion de las entidades integrantes de la Red
hasadas en la guia de Comunicaciones.

T
A J

Identificacion de los sistemas adecuados para la integracion.
Guia Elaboracién de
T Planes de

~ Comunicaciones. Plan

Todas las Entidades
que posean Sistemas
de Comunicacién para
soportar esta funcion.

Consolidacién de los integrantes de las mesas de Trabajo y
comisiones de ayuda

!

de Comunicaciones de
Cada Entidad

Identificacién de arquitectura y topologia de la Red Distrital
de Comunicaciones de Emergencia.

¥

Identificacion de los Planes de Contingencia de la Red
Distrital de Comunicaciones de Emergencia.

¥

Gestionar los recursos (Humanos, Equipos, técnicos ,
presupuestales) necesarios para la implementacién de la
Red Distrital de comunicaciones de Emergencia

Todas las Entidades

que posean Sistemas
de Comunicacién para
soportar esta funcion.

¥

Implementacion e integracién de los Sistemas en la Red
Distritral de Comunicaciones de Emergencia

1
4

Formulacién de Acciones de Mejora y Continuidad de la Red

Distrital de Comunicaciones de Emergencia.

Guia de
Comunicaciones. Plan
de Comunicaciones de
Cada Entidad

FIN
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F. PLAN DE CONTINGENCIA DE COMUNICACIONES

Manejo de sistemas alternos completar con el siguiente procedimiento.
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ENT RAMA DOCUMENTO O
Ha. ESE:':\E.RE; FLU-;IS::_I;E} REGISTRO QUE DESCRIPCION
GEMNERA
(o )
1 Recibifa nofificacion de Dafio parcial o total de los
Recibir Notificacian de Alerta equipos del sistema de comunicaciones
T
l Recibir carta dirigida al Represeniante Legal donde
. se solicite la programacion de equipos; deben
5 1 Carta Activar el protocolo de indicar cuantos radios entregan, meodelos ¥
' EMETgencia referencias e Ingresar la solicitud en CORDIS con la
cual pueden o no venir fisicamente los radios para
l programar
El dafio es Evaluar si el dafio es reparable por el area de
3 mangjado por &l comunicaciones
area de Si: Confinda con la actividad 5
Mo: Continda con ka actividad 7
o
Realizar la operacion en Estos dafios son dafios en radicbases, radiomoviles
4 &l area afectada los cuales pusden ser reprgramacionss o cambio de
los equipos con los exdstenss de respaldo
[17]
1
L_J
+ Se describen las causas de la falla y las acciones
5 Realizar el reportes de la realizadas para reestablecer la misma, se indica =l
Falla tiempo de respuesta y de restablecimiento del
sistema
Realizar el diagnosiico Se redliza € reporte de la falla y la justificacion de
6 de Iaf:I?a por que no puede ser manjeada por & drea de
emeargencias
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DOCUMENTO O
No. ESECH:;TET; F'-"".:'gﬁ‘:;“m REGISTRO QUE DESCRIPCION
GEMERA
Contactar al proveedor de Se llaman a la(s) empresals) de mantenimiento y se
7 mantenimients ylo equipos indica la accion a realizar, para & restablecimiento
del sistema.
] Junto con la empresa encargada de provesr ylo
8 Em;blftzgel_ugmrﬁo de realizar mantenimiento se establece e tiempo de
estavlecmiento restablecimiento del sisterma
h J
Inf al . Se informa del tiempo v de las actiones a realizar
9 n org:ﬁemsat;gencr para & restabledmiento del sistema, para omar las
- acciones perinentes
1
Verificar si es necesario un punto temporal de
10 comunicaciones
Si: Continda con la actividad
No: Continda con ka actividad 15
Dirigirse al punto temporal Se dirige al punto temporal de comunicaciones y se
11 y realizar montaje realiza el montaje de los equipos segin los kits
preestablecidos segin el nivel de dafio.
2
R
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G. ACCIONES DE MEJORA DEL AREA

Se deben formular las acciones de mejora de cada uno de los sistemas para lo cual se
deben tener en cuenta el siguiente formato para establecer las acciones, preventivas,
correctivas o de mejora, evidenciadas en el &rea de comunicaciones.

De este modo se evidenciaran las causas de las fallas propias del area y el efecto
potencial de las fallas generadas, este andlisis usara la técnica de espina de pescado, el
cual incluye de manera directa todos los factores involucrados en las fallas encontradas o
los hallazgos de auditorias internas y/o externas.
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DOCUMENTO O
MNo. gl?gl;:ln:iiEN-l-s{i)\ FLU‘JgﬁEMA REGISTRO QUE DESCRIPCION
(QuUE) GENERA
2
l se opera desde el punto temporal con los recursos
12 humanos vy fisicos necesarios, mieniras se
Operar desde el punto reeestablece el sistema
temporal
T
l
/ Evaluar si se encuentra dentro del listado de radios
Seha asignados por localidad o entidades perienecientes
13 restablecio el al SDPAE. o
sistema? No: continua con la actividad 14
Si: ContinGa con la actividad 15
Si
14 Desmontar el punto Si no estd se solicita aprobacion del responsable del
tempaoral area de emergencias
|
|
¥
15 Realizar el informe de las Programar radio y entregarlo al servidor plblico del
acciones realizadas FOPAE
1
16 /—L Actualizar base de datos de los radios programados
| Fin ) en Alcaldias y ofras enfidades
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Diagrama 6. Espina de Pescado
Después se propondran las acciones a realizar y los controles de los mismo, para mitigar
los posibles riesgos, las debilidades y potenciar las fortalezas de los sistemas de
comunicaciones de cada Organizacion.

H. TRANSFERENCIA TECNOLOGICA — MEJORA DE EQUIPOS

Una vez formuladas las acciones de mejora, el diagnostico realizado y los planes de
compra vigentes, se debe realizar una planeacion en la cual se indique claramente la
evolucion de la infraestructura de los Sistemas de Comunicaciones, conforme a las
necesidades de los usuarios, la renovacion y transferencia tecnoldgica gradual, coherente
y conforme a la convergencia e interoperabilidad de las redes.

El cambio de los equipos y el acceso a nuevas tecnologias deben estar enfocados hacia
una migracién de sistemas de comunicacion progresiva, son cambios bruscos de
tecnologias, costos elevados en el recambio y traumatismo en el cambio de equipos de
los sistemas, los cuales generarian inconvenientes en la transmisidn y recepcion de
informacidn por parte de la base central y los funcionarios o contratistas.

. FORTALECIMIENTO DEL SISTEMA

Para fortalecer el sistema adicional de los elementos mencionados anteriormente se debe
tener en cuenta los siguientes aspectos:

La legislacién vigente

La normativa actual nacional e internacional,
Los avances tecnoldgicos

El comportamiento el mercado.
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De esta forma se blinda el sistema y se ajusta a los cambios generados por estos
aspectos se debe tener en cuenta igual la recomendacion de la UIT — Y 20012 para redes
de nueva generacién y no caer en disefios que serian obsoletos en el futuro, perjudicando
a largo plazo el funcionamiento de los sistemas de comunicaciones y mas aun en
situaciones de emergencia.

J. ACTUALIZACION DOCUMENTAL

Todas las guias, procedimientos, manuales, instructivos y demas documentos generados
por el area deben ser actualizados anualmente, verificando la operatividad y para la
generacion de capital intelectual y documental del area. Es vital la actualizacion continua
del Plan de Comunicaciones de cada Organizacion para la mejora continua de la
administracion de los sistemas con los cuenta cada Organizacion.

Estos documentos deben incluir listados telefonicos, frecuencias usadas, equipos
involucrados, inventarios, infraestructura y topologia de los sistemas, cambios realizados
para permitir la trazabilidad de los sistemas, planes de mantenimiento y hojas de vida de
los equipos. Del mismo modo en la direccion dejar copia del listado de claves e
informacion vital de los sistemas para permitir la continuidad en caso de contingencia,
retiro de personal.

K. MANTENIMIENTO EQUIPOS DE LA RED DE COMUNICACIONES

Para los sistemas de comunicaciones es importante tener un plan anual de
mantenimiento, una ficha por cada uno de los equipos y recursos asignados a este rubro
dentro del presupuesto de la Organizacion, teniendo en cuenta el elevado costo de un
mantenimiento correctivo. Para ello se usara la tabla 7.

*Ver< http://www.itu.int/en/ITU-T/publications/Pages/recs.aspx>
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Tabla 7. Formato de Mantenimiento de equipos

L. DIAGRAMA DE FLUJO
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DIAGRAMA DEL PROCESO

| DEFINIR RESPONSABLES

ACTIVIDADES/ Documentos de Apoyo

Definir los Responsables para la elaboracion
del Plan de Comunicaciones

l

Definir y desarrollar:

Introduccién Pag 22
FASE | Justificacién Pag 22
GENERALIDADES. Objetivos Pag 22
[ Alcance Numeral 22
v Informacién de la entidad: Capitulo
EASE II Ficha Técnica Anexo 1 Pags 44-45
INFORMACION GENERAL. Informacion Basica

Georeferenciacion(Interna y Externa) Numeral
1,2

A 4

FASE Il
DIAGNOSTICO DE
COMUNICACION

LOS SISTEMAS DE

Diagnostico Anexo 2 Pags 46-47

Numeral 2

Sistema de Radio Convencional Numeral 2-2
Sistema de Radio Digital Numeral 2-2 1 2
Sistema de Telefonia Numeral 2-2 1
Sistema de Telefonia Movil Numeral 2-2,1,4
Acceso a internet Numeral 2- )
Sistemas Alternativos Numeral 2-2,1,6

3

FASE IV

NECESIDADES DE COMUNICACION.

Necesidades de Sistemas Anexo 3 Pag 48
Verificacion de necesidades Numeral 3

Descripcion de redes en:
Prevencion Numera 3
Atencion Numeral 3- 3,2
Recuperacion y Reconstruccion Numeral 3- 33

3 Definicion de :
FASE V Recursos Numeral 3.4
RECURSOS Responsables Numeral 3,5
Capacitacion Numeral 3,5 Anexo 5 Pag 49
Distribucion de los Sistemas y Recursos
Teniendo en cuenta el numero de funcionarios
| y/o contratistas.
£ desaupos cele s
DISTRIBUCION DE RECURSOS ’ =

Identificadores para el personal (ID).
Cobertura.

A

FASE VI
ANALISIS DEL RIESGO.

Identificacion de Amenazas

Desarrollo del analisis,identificacion y medidas
de prevencion (Guia Planes de emergencia y
Contingencia)

PLAN DE CONTINGENCIA

v Desarrollo Numeral /-
FASE VIII Org. de las comunicaciones en las zonas de
OPERACION EN ESTADO DE impacto Numera _ )
EMERGENCIA Operacion en estado de emergencia Numeral 2
Montaje de equipos Numeral 3
Kits de emergencia Numeral 3 1
T Elaboracion de planes de contingencia en
FASE IX

base al procedimiento recomendado Numeral
6

y

FASE X
ACCIONES DE MEJORA

Definicién de:

Acciones de Mejora Numeral 7
Tranferencia Tecnclogica Numeral 8
Fortalecimiento del sistema Numeral 9
Actualizacién Documental Numeral 10
Mantenimiento de Equipos de la Red de
Comunicaciones Numeral 11

RESPONSABLE

ENTIDAD
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ANEXOS

1. Anexo. Datos de la Organizacion

DATOS GENERALES, IDENTIFICACION Y LOCALIZACION DE LA ORGANIZACION

o o -

Razé6n Social: Nit :
Correo electrénico Direccion
Teléfonos Fax

Barrio

Norte: Nomenclatura Sentido
Acceso por: Salida por:
Sur Nomenclatura Sentido
Acceso por: Salida por:
Oriente: Nomenclatura Sentido
Acceso por: Salida por:
Occidente: Nomenclatura Sentido
Acceso por: Salida por:

NOTA: Adjuntar Mapa de ubicacion a escala

Sector (Publico o privado)

Actividad de la
QOrganizacion

Area de Influencia de la
Organizacion uPZ LOCALIDAD | DISTRITAL Servicios Prestados
Director Teléfonos Correo Electrénico
Coordinador del area de Comunicaciones Teléfonos Movil/ Fijo Correo Electronico
ja Ocul peraciéon 0000000000000 |
Descripcion del Personal de Comunicaciones Cantidad - Disponibilidad Observaciones
Dia Tarde Noche
Personal Especializado
Personal Profesional
Personal Técnico
COPIA NO CONTROLADA
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2. Anexo. Diagnostico Sistemas de Comunicaciones

SISTEMAS DE COMUNICACIONES

1. SISTEMA DE RADIO DOS VIAS

BANDA DE OPERACION HF | UhE | vHE | oOTRO:

ANCHO DE BANDA OTRO:
En caso de que su respuesta sea no

RED PROPIA S| NO indique quien es el duefio de la
infraestructura:

3 En caso de que su respuesta sea no
MANEJA CODIGOS PARA LOS MENSAJES S| NO  |intique queqmétodo mgneja:
EQUIPOS MARCA | CANTIDAD ESTADO OBSERVACIONES
RADIO MOVIL
RADIO BASE

REPETIDOR PORTATIL
CARGADOR MULTIPLE

2. SISTEMAS DE TELEFONIA LOCAL

EMPRESA PROVEEDORA DEL SERVICIO
MODELO Y MARCA DE LA PLANTA TELEFONICA

EQUIPOS MARCA | CANTIDAD ESTADO OBSERVACIONES
PLANTA TELEFONICA
TELEFONOS ANALOGOS
TELEFONOS DIGITALES
TELEFONOS IP

3. SISTEMA DE TELEFONIA MOVIL

SISTEMA MOVIL CELULAR ‘ Sl ‘ NO PROVEEDOR
CANTIDAD DE EQUIPOS MARCA:
SISTEMA PTT (AVANTEL-TIGO- MOVITALK,

OTROS) Sl NO PROVEEDOR
CANTIDAD DE EQUIPOS MARCA:
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4. SISTEMA SATELITAL

PROVEEDOR DEL
MARCA MODELO DEL EQUIPO SISTEMA

INTERNET
TELEFONIA SATELITAL SATELITAL

5. ACCESO A INTERNET

ANCHO DE BANDA

PROVEEDOR ‘

TIPO DE ACCESO ADSL

INALAMBRICO

FIBRA OPTICA ‘ SATELITAL

MARCA Y MODELO DEL SERVIDOR

DOMINIO DE INTERNET

SISTEMA DE INFORMACION

INFORMACION ADICIONAL COMUNICACIONES

SI POSEE OTROS EQUIPOS ADICIONALES QUE NO ESTAN INCLUIDOS EN LA LISTA ANTERIOR POR FAVOR

INCLUIR EN LA SIGUIENTE TABLA

NOMBRE DEL EQUIPO MARCA | CANTIDAD (,'Z\II;JII\(IJI?_I?A% OBSERVACIONES
m B 06 0T A
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3. Anexo. Matriz de Necesidades de Sistemas.

a) ldentifique las densidades de su Organizacion segun la matriz y verifique cuales
son los sistemas con los que deberia contar

SISTEMAS

DENSIDAD TELEFONIA  TELEFONIA ADIO. AccEso A SISTEMAS
FIA MOVIL S20S INTERNET  ALTERNATIVOS

BAJA (BARRIO) X X
Slel=1= SRV MEDIA (LOCALIDAD) X X X X
ALTA (CIUDAD) X X X X X
. BAJA (0-1000 HABITANTES) X X
POBLACION A
CARGO MEDIA(1001-100000 HABITANTES) X X X
ALTA (100,000-10,000,000) X X X X X
. BAJA (0-10Km?) X X
AREA DE 5 >
INERT SN | MEDIA (10,16Km*100Km?) X X X X
ALTA (100,1Km?-1000Km?) X X X

b) Verifique en cada uno de los items cual es la clasificacion de su Organizacion y
asigne los siguientes valores numeéricos:

\ PONDERACION

SISTEMA ASIGNADO ALTA SUME 10 UNIDADES

SISTEMA ASIGNADO MEDIA SUME 5 UNIDADES

SISTEMA ASIGNADO BAJA SUME 2 UNIDADES

SISTEMA SIN ASIGNAR SUME 0 UNIDADES

¢) Luego realiza la sumatoria de los valores asignados y evalué con la siguiente tabla
la necesidad de los sistemas involucrados.

EVALUACION
NECESARIO ENTRE 16 Y 30 PUNTOS

PROBABLEMENTE
NECESARIO

ENTRE 6 Y 15 PUNTOS

INNECESARIO ENTREOY 5 PUNTOS
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4. Anexo. Inventario de Equipos

EQUIPO SERIAL MODELO PLACA RESPONSABLE “ ASIGNADO A  UBICACION

AW N

(22 [4)1]

~

10

11

12

13

14

15

5. Anexo. Capacitacion

INTENSIDAD MODALIDAD EDUCATIVA

ACTIVIDADES | NECESIDAD DE CAPACITACION HORARIA

PRESENCIAL  SEMIPRESENCIAL A DISTANCIA
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